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วตัถปุระสงค ์

1. ผูด้แูลเวบ็ไซตท์ราบขัน้ตอน “ลงทะเบยีนเวบ็ไซต ์ม.อ.” 
2. ผู้ดูแลเวบ็ไซต์สามารถตรวจสอบความมัน่คงปลอดภยัทางไซเบอร์ของเวบ็ไซต์ที่รบัผดิชอบใน

เบือ้งตน้ไดเ้อง ตามภาคผนวก 
3. ผู้ดูแลเว็บไซต์ได้ทราบ “แนวปฏิบัติการรักษาความมัน่คงปลอดภัยเว็บไซต์  ส านักงาน

คณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาต ิ(สกมช.)” 
4. ผูดู้แลเวบ็ไซต์ไดท้ราบ “รายละเอยีดมาตรฐานเวบ็ไซต์ภาครฐั เวอรช์นั 3.0 ทีอ่อกเมื่อวนัที ่28 

กนัยายน 2566 ส านกังานพฒันารฐับาลดจิทิลั (องคก์ารมหาชน) (มสพร.)” 
5. ผูด้แูลเวบ็ไซตไ์ดท้ราบ “รายละเอยีด รายงาน OVAL และเกณฑเ์ปรยีบเทยีบ CIS Benchmarks 

โดย Center for Internet Security)” 
6. ลดโอกาสทีเ่วบ็ไซต ์ม.อ. จะถูกโจมต ี
7. ลดจ านวนหนังสือที่ส านักนวัตกรรมดิจิทัลและระบบอัจฉริยะต้องส่งแจ้งให้ส่วนงานใน

มหาวทิยาลยัแกไ้ขช่องโหว่เวบ็ไซต์ 
8. เพิม่จ านวนเวบ็ไซตภ์ายใตช้ื่อโดเมนของ ม.อ. ทีไ่ดม้าตรฐานเวบ็ไซตภ์าครฐั 

 

ขอบเขต 

เวบ็ไซต์ ม.อ. คอื เวบ็ไซต์คณะ/ส่วนงานภายในมหาวทิยาลยัสงขลานครนิทร ์ทีอ่ยู่ภายใต้ชื่อโดเมน
ย่อย และภายใตช้ื่อโดเมน psu.ac.th และ psu.th 

 

แนวปฏิบติั มาตรฐาน และ เกณฑ์เปรียบเทียบ 

1. แนวปฏบิตักิารรกัษาความมัน่คงปลอดภยัเวบ็ไซต์ (Website Security Guideline) ส านักงาน
คณะกรรมการการรกัษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)  หวัข้อ มาตรฐาน
เเละเเนวทางปฎบิตั ิ 
https://www.ncsa.or.th/standards-and-practices.html 

2. มาตรฐานเวบ็ไซตภ์าครฐั เวอรช์นั 3.0 วนัที ่28 กนัยายน 2566 มสพร.11-2566  
https://standard.dga.or.th/wp-content/uploads/2023/09/มสพร.-11-2566-ว่าดว้ยมาตรฐาน
เวบ็ไซตภ์าครฐั-เวอรช์นั-3.0.pdf 

3. มาตรฐานเวบ็ไซตภ์าครฐั เวอรช์นั 3.0 รายการตรวจสอบ (Checklist) 

https://www.ncsa.or.th/standards-and-practices.html
https://standard.dga.or.th/wp-content/uploads/2023/09/มสพร.-11-2566-ว่าด้วยมาตรฐานเว็บไซต์ภาครัฐ-เวอร์ชัน-3.0.pdf
https://standard.dga.or.th/wp-content/uploads/2023/09/มสพร.-11-2566-ว่าด้วยมาตรฐานเว็บไซต์ภาครัฐ-เวอร์ชัน-3.0.pdf
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https://standard.dga.or.th/wp-content/uploads/2023/09/เอกสารประกอบเล่มมาตรฐาน

เว็บไซต_์Checklist_v0.1-1.pdf  
4. เกณฑเ์ปรยีบเทยีบ CIS Benchmarks ต่างๆ ที ่Center for Internet Security ส าหรบั

สว่นประกอบต่างๆ ของเวบ็ไซต ์
OS เช่น CentOS, Debian, Microsoft Windows Server, Oracle, Red Hat, Ubuntu 
Server Software เช่น Apache HTTP, Apache Tomcat, BIND, Docker, Kubernetes, 
MariaDB, Microsoft IIS, Microsoft SQL Server, MongoDB, NGINX, Oracle Database, 
PostgreSQL, VMware  
ส าหรบัอุปกรณ์เครอืข่ายต่างๆ เช่น Cisco, Fortinet, Palo Alto Networks 
ส าหรบัโปรแกรมเวบ็เบราเซอร ์เช่น Edge, Google Chrome, Mozilla Firefox, Safari 
ส าหรบัโปรแกรมต่างๆ เช่น Microsoft 365, Microsoft Office, Zoom 
h t t p s : / / w w w . c i s e c u r i t y . o r g / c i s - b e n c h m a r k s  
 

ขัน้ตอนลงทะเบียนเวบ็ไซต์ ม.อ. (PSU Website Registration)  

1. ผูด้แูลเวบ็ไซตไ์ดจ้ดัท าเวบ็ไซตต์าม “แนวปฏบิตั ิมาตรฐาน และเกณฑเ์ปรยีบเทยีบ” ขา้งบน
ครบถว้น 

2. ผูด้แูลเวบ็ไซตอ์เีมลถงึ itoc@psu.ac.th โดยระบ ุชื่อเรื่อง (Subject) 

ขอเปิดเวบ็ไซต ์(ชื่อเวบ็ไซต)์ ใหเ้ขา้ถงึไดจ้าก
อนิเทอรเ์น็ต 

ในอเีมลใหแ้จง้รายละเอยีดดงัต่อไปนี้ 

================= เริม่ตน้ รายละเอยีด แจง้ ขอเปิดเวบ็ไซต ์============= 

1. ขา้พเจา้ชื่อ...(ระบุชื่อ นามสกุล) เป็น ผูด้แูลเวบ็ไซต์ มคีวามประสงคข์อเปิดเวบ็ไซตใ์หเ้ขา้ถงึ
ไดจ้ากอนิเทอรเ์น็ต 

2. โดยมผีูบ้รหิารไอทสีว่นงานชื่อ...(ระบุชื่อ นามสกุล) 
3. เวบ็ไซตช์ื่อ...(ระบุ URL ของเวบ็ไซต ์https://...) 
4. ซึง่เป็นเวบ็ไซตข์องสว่นงาน...(ระบุชื่อสว่นงาน และหน่วยงานย่อย) 
5. IP Address...(ระบุ Private IP Address ของเครื่องทีม่เีวบ็ไซตน์ี้) 
6. ขา้พเจา้ยนืยนัว่า (ได/้ไม่ได)้ ตดิตัง้ใบรบัรองดจิทิลั (SSL Certificate) เพือ่รองรบั https port 

443 
7. นอกจาก port 80, 443 แลว้ ตอ้งการเปิดใหเ้ขา้ถงึ port ต่อไปนี้ (ระบุเลข port เพิม่เตมิ) 

https://standard.dga.or.th/wp-content/uploads/2023/09/เอกสารประกอบเล่มมาตรฐานเว็บไซต์_Checklist_v0.1-1.pdf
https://standard.dga.or.th/wp-content/uploads/2023/09/เอกสารประกอบเล่มมาตรฐานเว็บไซต์_Checklist_v0.1-1.pdf
https://www.cisecurity.org/cis-benchmarks
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8. ขา้พเจา้รบัทราบว่า เวบ็ไซตท์ีข่อเปิด จะถูกตรวจสอบเพือ่จดัท ารายงานช่องโหว่ดว้ย 
Nessus Vulnerability Scanner และเมื่อไดร้บัรายงานขา้พเจา้จะแกไ้ขไม่ใหม้ชี่องโหว่ 
Critical, High, Medium หลงเหลอือยู่ โดยรายละเอยีดเกีย่วกบัเวบ็ไซต์มดีงัต่อไปนี้ 
8ก. OS เป็นระบบ และ รุ่นใด? 
8ข. Web Server เป็นระบบ และ รุ่นใด? 
8ค. ตดิตัง้ระบบ Web Server และสว่นประกอบ อา้งองิ ค าแนะน าจาก URL ใด? 

9. หากโปรแกรมเวบ็ไซตใ์ชบ้น OS Linux ใหส้ง่รายงาน OVAL เป็นลงิก ์หรอืเป็นไฟลแ์นบมา
กบัอเีมล ตามค าแนะน าภาคผนวก ฉ. ในแนวปฏบิตัใินการจดัท าเวบ็ไซต์
มหาวทิยาลยัสงขลานครนิทร ์
================= สิน้สุด รายละเอยีด แจง้ ขอเปิดเวบ็ไซต ์============= 

3. ผูดู้แลเวบ็ไซต์ ใช ้PSU Microsoft Teams Chat ตดิต่อ songkrant.m หรอื tipaporn.p เพื่อรบั
รายงาน Nessus Scan เป็นแนวทางด าเนินการแก้ไข และประสานงานการแกไ้ขช่องโหว่ จนไม่
มชี่องโหว่ Critical, High, Medium หลงเหลอือยู่ 

4. itoc@psu ไดร้บัแจง้จาก songkrant.m หรอื tipaporn.p ว่ารายงาน Nessus ของเวบ็ไซต์ ไม่มี
ช่องโหว่ Critical, High, Medium แลว้ จงึจะก าหนดค่าบนไฟรว์อลล์ของมหาวทิยาลยั เพื่อเปิด
เวบ็ไซตใ์หเ้ขา้ถงึไดจ้ากอนิเทอรเ์น็ต 

5. เมื่อเวบ็ไซตเ์ขา้ถงึไดจ้ากอนิเทอรเ์น็ตแลว้ ผูด้แูลเวบ็ไซต ์ตรวจสอบ Public IP Address ไดจ้าก 
URL https://bgp.he.net/dns/ช่ือเวบ็ไซต์   

6. ผู้ดูแลเว็บไซต์ ใช้เครื่องมือตรวจสอบ Shodan ว่ามีรายงานช่องโหว่ของเว็บไซต์ ปรากฏสู่
สาธารณะหรือไม่ ได้จาก URL https://www.shodan.io/host/เลข Public IP Address 

(ภาคผนวก ก) 
7. ผู้ดูแลเว็บไซต์ ใช้เครื่องมือตรวจสอบ Qualys SSL Server Test ว่ามีการเข้ารหัสข้อมูล 

(Encrypt ion)  เพื่อ เพิ่มความปลอดภัยในการสื่อสารผ่านเครือข่าย ตามค าแนะน า
https://www.tenable.com/plugins/nessus/ 156899 ครบถ้วนหรือไม่ ได้จาก URL 
https://www.ssllabs.com/ssltest/analyze.html  (ภาคผนวก ข)  

8. ผูด้แูลเวบ็ไซต ์ใชเ้ครื่องมอืตรวจสอบ Security Headers ว่าม ีการก าหนดรายละเอยีดในสว่นหวั
ของเวบ็ไซต ์ครบถว้นหรอืไม่ ไดจ้าก URL https://securityheaders.com/  (ภาคผนวก ค) 

9. ผูดู้แลเวบ็ไซต์ ใช้เครื่องมอืตรวจสอบ SSL Checker ว่าใบรบัรองดจิทิลัได้ตดิตัง้ถูกต้องหรอืไม่ 
ไดจ้าก URL https://www.sslshopper.com/ssl-checker.html (ภาคผนวก ง) 

10. ผู้ดูแลเว็บไซต์ ตรวจสอบว่าในหน้าแรกของเว็บไซต์ มี หมายเลขโทรศัพท์ หรือ อีเมล ที่
ผูใ้ชบ้รกิารสามารถตดิต่อสือ่สารกบัหน่วยงานได้ (ภาคผนวก จ)  

https://bgp.he.net/dns/ชื่อเว็บไซต์
https://www.shodan.io/host/เลข%20Public%20IP%20Address
https://www.tenable.com/plugins/nessus/156899
https://www.ssllabs.com/ssltest/analyze.html
https://securityheaders.com/
https://www.sslshopper.com/ssl-checker.html
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11. ผู้ดูแลเว็บไซต์ ที่โปรแกรมเว็บไซต์ใช้บน OS Linux ให้ท ารายงาน OVAL ตามค าแนะน า 
(ภาคผนวก ฉ) 

12. ผูดู้แลเวบ็ไซต์ จะไดร้บัรายงาน Nessus Scan เดอืนละครัง้ทาง PSU Microsoft Teams Chat 
ที่ได้ติดต่อไว้ และสามารถติดต่อให้ท ารายงานเพิ่มเติมได้ หากมีการปรับปรุงระบบหรือ
สว่นประกอบเวบ็ไซต ์หรอืมขีอ้สงสยัเกีย่วกบัความปลอดภยั 
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ภาคผนวก ก 

ก. เครื่องมือตรวจสอบ Shodan รายงานช่องโหว่ของเวบ็ไซต์ ปรากฏสู่สาธารณะ 

ค่าเป้าหมาย :  
ก1 ไม่ม ีVulnerability หรอื CVE ปรากฏ 
ก2 Server Type ไม่แสดงขอ้มลู เกีย่วกบัระบบปฏบิตักิารและรุ่นของโปรแกรมเวบ็ไซต์ 
ผูด้แูลเวบ็ไซต ์ใชเ้ครื่องมอืตรวจสอบ Shodan ว่ามรีายงานช่องโหว่ของเวบ็ไซต ์ปรากฏสู่
สาธารณะหรอืไม่ ไดจ้าก URL 
https://www.shodan.io/host/เลข Public IP Address  
1. Last Seen จะแสดง ปี ค.ศ. เดอืน และวนัที ่ล่าสุด ที ่Shodan มขีอ้มลู Public IP Address 

ของเวบ็ไซต ์
2. หาก Shodan ไม่ม ีขอ้มลู Public IP Address ของเวบ็ไซต ์จะแสดง No Information 
3. หาก Shodan มขีอ้มลู Server Type และ Server Type นัน้มปีรากฎช่องโหว่ที ่National 

Vulnerability Database https://nvd.nist.gov/ จะแสดงเลข Common Vulnerabilities and 
Exposures (CVE) และมคี าอธบิายย่อของช่องโหว่ ผูด้แูลเวบ็ไซต ์ตอ้งแกไ้ขช่องโหว่ 

4. ผูด้แูลเวบ็ไซต ์“ตอ้งแกไ้ข” Server Type “ไม่ใหแ้สดงขอ้มลู” เกีย่วกบัระบบปฏบิตักิารและ
รุ่นของโปรแกรมเวบ็ไซต ์ท าใหแ้ฮคเกอรย์ากทีจ่ะหาช่องโหว่ทีต่รงรุ่นกบัระบบ 

  

https://www.shodan.io/host/เลข%20Public%20IP%20Address
https://nvd.nist.gov/
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ภาคผนวก ข 

ข. เครื่องมือตรวจสอบ Qualys การเข้ารหสัข้อมูล (Encryption) 

ค่าเป้าหมาย : A+ 
ข1 Configuration > Cipher Suites TLS 1.3 สเีขยีว ไม่ม ีWeak Cipher สเีหลอืง ปรากฏ 
ข2 Configuration > Cipher Suites TLS 1.2 สเีขยีว ไม่ม ีWeak Cipher สเีหลอืง ปรากฏ 
ข3 Configuration > Miscellaneous HTTP server signature ไม่แสดงขอ้มลู เกีย่วกบั
ระบบปฏบิตักิารและรุ่นของโปรแกรมเวบ็ไซต์ 
ผูด้แูลเวบ็ไซต ์ใชเ้ครื่องมอืตรวจสอบ Qualys SSL Server Test ว่าม ีการเขา้รหสัขอ้มลู 
(Encryption) เพือ่เพิม่ความปลอดภยัในการสือ่สารผ่านเครอืขา่ย ตามค าแนะน า 
https://www.tenable.com/plugins/nessus/156899 ซึง่ใหใ้ชเ้ฉพาะ TLS 1.2 และ TLS 1.3
ครบถว้นหรอืไม่ ไดจ้าก URL  
https://www.ssllabs.com/ssltest/analyze.html 

1. ใหเ้ลอืก Do not show the results on the boards 
2. ใหใ้สช่ื่อเวบ็ไซตท์ีต่อ้งการตรวจสอบ 
3. หาก Configuration > Cipher Suites ยงัม ีWeak Cipher และไม่ไดใ้ชเ้ฉพาะ TL 1.2 และ

TLS 1.3 ผูด้แูลเวบ็ไซต ์ตอ้งแกไ้ข ใหใ้ช ้Cipher Suites ตามค าแนะน า 
4. หาก Configuration > Miscellaneous HTTP server signature แสดงขอ้มลู เกีย่วกบั

ระบบปฏบิตักิารและรุ่นของโปรแกรมเวบ็ไซต์ ผูด้แูลเวบ็ไซต ์“ตอ้งแกไ้ข” ไม่ใหแ้สดงขอ้มลู
เกีย่วกบัระบบปฏบิตักิารและรุ่นของโปรแกรมเวบ็ไซต์ ท าใหแ้ฮคเกอรย์ากทีจ่ะหาช่องโหว่ที่
ตรงรุ่นกบัระบบ 

  

https://www.tenable.com/plugins/nessus/156899
https://www.ssllabs.com/ssltest/analyze.html
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ภาคผนวก ค 

ค. เครื่องมือตรวจสอบ Security Headers การก าหนดรายละเอียดในส่วนหวัของ

เวบ็ไซต์ 

ค่าเป้าหมาย : A+ 
ค1 Security Report Summary > Headers: สเีขยีว ทัง้หมด 
ไม่ม ีMissing Headers สแีดง และไม่ม ีWarnings สเีหลอืง ปรากฏ 
ค2 Raw Headers > server ไม่แสดงขอ้มลู เกีย่วกบัระบบปฏบิตักิารและรุ่นของโปรแกรม
เวบ็ไซต ์
ผูด้แูลเวบ็ไซต ์ใชเ้ครื่องมอืตรวจสอบ Security Headers ว่าม ีการก าหนดรายละเอยีดในสว่น
หวัของเวบ็ไซต ์ครบถว้นหรอืไม่ ไดจ้าก URL 
https://securityheaders.com 

1. ใหเ้ลอืก Hide results 
2. ใหใ้สช่ื่อเวบ็ไซตท์ีต่อ้งการตรวจสอบ 
3. หาก Security Report Summary > Headers ยงัมรีายการ สแีดง ผูด้แูลเวบ็ไซต ์ตอ้งแกไ้ข 

ใหเ้ป็น สเีขยีว ทัง้หมด ตามค าแนะน า ในสว่น Missing Headers สแีดง และสว่น Warnings 
สเีหลอืง 

4. หาก Raw Headers > server หรอืมสีว่นใด แสดงขอ้มูล เกีย่วกบัระบบปฏบิตักิารและรุ่น
ของโปรแกรมเวบ็ไซต ์ผูด้แูลเวบ็ไซต ์“ตอ้งแกไ้ข” ไม่ใหแ้สดงขอ้มลูเกีย่วกบั
ระบบปฏบิตักิารและรุ่นของโปรแกรมเวบ็ไซต์ ท าใหแ้ฮคเกอรย์ากทีจ่ะหาช่องโหว่ทีต่รงรุ่น
กบัระบบ 

5. หาก Security Report Summary > Sites แสดง http://ชื่อเวบ็ไซต ์(Scan again over 
https) ผูด้แูลเวบ็ไซต ์“ตอ้งแกไ้ข” ตามค าแนะน า HSTS 
https://sysadmin.psu.ac.th/2018/09/12/hardening-your-http-response-headers/ 
 

  

https://securityheaders.com/
https://sysadmin.psu.ac.th/2018/09/12/hardening-your-http-response-headers/
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ง. เครื่องมือตรวจสอบ SSL Checker การติดตัง้ใบรบัรองดิจิทลั 

ค่าเป้าหมาย : เครื่องหมายถูก สเีขยีว 
ง1 The certificate will expire in …. days มรีะยะเวลาอย่างน้อย 7 วนั เพือ่ไม่ใหใ้บรบัรอง
ดจิทิลัหมดอายุ ผูด้แูลเวบ็ไซตม์รีะยะเวลาอย่างน้อย 7 วนัในการตดิตัง้ใบรบัรองดจิทิลัใหม่ 
ง2 ถา้ม ีServer Type ตอ้งไม่แสดงขอ้มลู เกีย่วกบัระบบปฏบิตักิารและรุ่นของโปรแกรม
เวบ็ไซต ์
ง3 Certificate Chain แสดงลูกศร สเีขยีว ทัง้หมด ไม่ม ีลูกศรหกั สแีดง และไม่ม ีWarnings 
สเีหลอืง ปรากฏ 
ผูด้แูลเวบ็ไซต ์ใชเ้ครื่องมอืตรวจสอบ SSL Checker ว่าใบรบัรองดจิทิลัไดต้ดิตัง้ถูกตอ้งหรอืไม่ 
ไดจ้าก URL https://www.sslshopper.com/ssl-checker.html 

1. ใหใ้สช่ื่อเวบ็ไซตท์ีต่อ้งการตรวจสอบ 
2. หากม ีServer Type แสดงขอ้มลู เกีย่วกบัระบบปฏบิตักิารและรุ่นของโปรแกรมเวบ็ไซต์ 

ผูด้แูลเวบ็ไซต ์“ตอ้งแกไ้ข” ไม่ใหแ้สดงขอ้มลูเกีย่วกบัระบบปฏบิตักิารและรุ่นของโปรแกรม
เวบ็ไซต ์ท าใหแ้ฮคเกอรย์ากทีจ่ะหาช่องโหว่ทีต่รงรุ่นกบัระบบ 

3. หากปรากฏ Certificate Chain แสดงดว้ยเครื่องหมาย สเีหลอืง หรอื ลูกศรหกั สแีดง ผูด้แูล
เวบ็ไซต ์ตอ้งแกไ้ขโดยตดิตัง้ใบรบัรองดจิทิลั Intermediate/chain Certificate ใหถู้กตอ้ง 
ตามค าแนะน า ของบรษิทัทีพ่ฒันาโปรแกรมเวบ็ไซต ์หรอืบรษิทัทีอ่อกใบรบัรองดจิทิลั ให้
แสดงลูกศร สเีขยีว ทัง้หมด 

  

https://www.sslshopper.com/ssl-checker.html
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จ. รายการตรวจสอบ (Checklist) ประกอบมาตรฐานเวบ็ไซต์ภาครฐั เวอรช์นั 3.0  

ค่าเป้าหมาย : มขีอ้มลูแสดงรายละเอยีดช่องทางทีผู่ใ้ชบ้รกิารสามารถตดิต่อสือ่สารกบัหน่วยงาน
ได ้(Contact us) และมกีารประกาศนโยบายครบถว้น (ด ูแนวปฏิบติั มาตรฐาน และ เกณฑ์
เปรียบเทียบ ข้อท่ี 2 ด้านบน) 

จ1 เวบ็ไซตม์ ีContact us (อา้งองิ หน้าที ่5 มาตรฐานเวบ็ไซตภ์าครฐั ver.3) 
จ2 เวบ็ไซตม์ ีหมายเลขโทรศพัท ์ทีผู่ใ้ชบ้รกิารสามารถตดิต่อสือ่สารกบัหน่วยงานได้ 
จ3 เวบ็ไซตม์ ีนโยบายเวบ็ไซต ์(อา้งองิ 10.1 หน้าที ่22 และ ภาคผนวก ค. หน้าที ่32-36 
มาตรฐานเวบ็ไซตภ์าครฐั ver.3) 
จ4 เวบ็ไซตม์ ีนโยบายการคุม้ครองขอ้มลูสว่นบุคคล และ นโยบายคุกกี ้(อา้งองิ 10.2 หน้าที ่
22 และ ภาคผนวก ค. หน้าที ่37-40 มาตรฐานเวบ็ไซต์ภาครฐั ver.3) 
จ5 เวบ็ไซตม์ ีนโยบายการรกัษาความมัน่คงปลอดภยัเวบ็ไซต ์(อา้งองิ 10.3 หน้าที ่23 และ 
ภาคผนวก ค. หน้าที ่40-43 มาตรฐานเวบ็ไซตภ์าครฐั ver.3) 
ผูด้แูลเวบ็ไซต ์“ตอ้งจดัท าใหม้”ี ขอ้มลูแสดงรายละเอยีดช่องทางทีผู่ใ้ชบ้รกิารสามารถ
ตดิต่อสือ่สารกบัหน่วยงานได ้(Contact us) และมกีารประกาศนโยบายครบถว้น โดยค่า
เป้าหมาย จ1 ถงึ จ5 เป็นขอ้ก าหนดขัน้ต ่าทีต่อ้งปรากฏใน เวบ็ไซต ์ตามแนวปฏบิตัใินการจดัท า
เวบ็ไซตม์หาวทิยาลยัสงขลานครนิทร ์ 
ทัง้นี้หากเวบ็ไซตส์ว่นงานมรีายละเอยีดบรกิารทีเ่กีย่วขอ้งกบัธุรกรรมอเิลก็ทรอนิกสเ์พิม่เตมิ 
ผูด้แูลเวบ็ไซต ์ตอ้งด าเนินการเพิม่เตมิในขอ้อื่น ๆ ทีเ่กีย่วขอ้ง เพือ่ใหเ้ป็นไปตาม มาตรฐาน
เวบ็ไซตภ์าครฐั ver.3 จนครบถว้น 
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ฉ. รายงาน OVAL (Open Vulnerability and Assessment Language)  ส าหรบั Linux 

ค่าเป้าหมาย : OS ของเวบ็ไซต ์“ไม่มชี่องโหว่” ทีย่งัไม่ไดแ้กไ้ข (#X = 0)  
ฉ1 OS ของเวบ็ไซต ์“ไมม่ชี่องโหว่” ทีย่งัไม่ไดแ้กไ้ข (#X = 0) 
ผูด้แูลเวบ็ไซต ์ทุกๆ OS “ตอ้งปรบัปรุง อพัเดต” OS และสว่นประกอบโปรแกรมต่างๆ ตามที่
ผูผ้ลติ OS แนะน า อย่างสม ่าเสมอเพือ่ไม่ใหม้ชี่องโหว่  
ส าหรบั OS ทีเ่ป็น Linux ใหท้ ารายงาน OVAL ซึง่แสดงรายการแกไ้ขช่องโหว่ ตาม NIST NVD 
CVE ใชเ้ปรยีบเทยีบกบั CVE ตามรายงาน Nessus  

1. Debian สรา้งรายงาน OVAL ตามค าแนะน า 
https://sysadmin.psu.ac.th/2024/01/02/debian-oval/ 
ไฟลส์ าหรบัตรวจสอบ Debian OVAL ล่าสุดอยู่ทีล่งิก ์
https://www.debian.org/security/oval/ 

2. Ubuntu สรา้งรายงาน OVAL ตามค าแนะน า 
https://sysadmin.psu.ac.th/2023/02/14/ubuntu-oval/  
ไฟลส์ าหรบัตรวจสอบ Ubuntu OVAL ใหใ้ชแ้บบ(Type) CVE ตามรุ่นของ OS ล่าสุด อยู่ที่
ลงิก ์https://security-metadata.canonical.com/oval/ 

3. Windows และ OS อื่นๆ ทีไ่ม่มรีายงาน OVAL แนะน าใหใ้ช ้CIS Benchmark 
https://www.cisecurity.org/cis-benchmarks  

 

https://sysadmin.psu.ac.th/2024/01/02/debian-oval/
https://www.debian.org/security/oval/
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